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1-Way versus 2-Way Alternating Multi-Counter 
Automata with Sublinear Space 

 
Tsunehiro YOSHINAGA*1 and Makoto SAKAMOTO*2 

 
Abstract 

 
This paper investigates the difference in the accepting powers between 1-way and 2-way operations 

of sublinear space-bounded alternating multi-counter automata. For each l  1 and any function L(n), let 
weak-1ACA(l, L(n)) (resp., strong-2ACA(l, L(n))) denote the class of sets accepted by weakly 1-way 
(resp., strongly 2-way) L(n) space-bounded alternating l-counter automata. We show that for any function 
L(n) such log L(n) = o(log n), strong-2ACA(1, log n)－∪1  l <∞ weak-1ACA(l, L(n))≠φ. So, we have 
m-1ACA(l, L(n)) ⊊ m-2ACA(l, L(n)) for each l  1, each m ∈ {strong, weak} and any function L(n)  
log n such that log L(n) = o(log n). 

 
Key Words: alternating multi-counter automata, multi-inkdot, universal states, sublinear space, 

computational complexity 
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1. Introduction and preliminaries 
 

A multi-counter automaton (mca) is a mul-
ti-pushdown automaton whose pushdown stores 
operate as counters, i.e., each storage tape is a 
pushdown tape of the form Z i (Z is a fixed symbol). 
It is shown in Ref. 1) that 2-counter automata 
without time or space limitations have the same 
power as Turing machines; however, when time or 
space restrictions are applied, a different situation 
occurs (See, for example, Refs. 2), 3)). 
   From a theoretical point of view, in this paper, 
we are interested in knowing fundamental proper-
ties of  alternating mca’s (amca’s), and especially 
investigate the essential difference between 1-way 
and 2-way operations in the accepting powers of 
amca’s which have sublinear space, in correspond-
ence to the result in Ref. 4).  

A 2-way alternating multi-counter automaton M 
is a generalization of a two-way nondeterministic 
multi-counter automaton in the same sense as Ref. 
5).  

The state set of M is partitioned into universal 
and existential states. Intuitively, in a universal state 
M splits into some submachines which act in paral-
lel, and in an existential state M nondeterministi-
cally chooses one of possible subsequent actions. M 

has the left endmarker “￠” and the right endmarker 
“$” on the input tape, reads the input tape right or 
left, and can enter an accepting state only when 
falling off $. In one step M can also increment or 
decrement the contents (i.e., the length) of each 
counter by at most one. 
   For each l  1, we denote a two-way alternating 
l-counter automaton by 2aca(l). An instantaneous 
description (ID) of 2aca(l) M is an element of 

 

      ∑* × Գ × SM,  
 

where ∑ ( $, ￠∉	∑ ) is the input alphabet of M, Գ  
denotes the set of all non-negative integers, and  
 

      SM =Q × ({Z}*)l  
 

where Q is the set of states. The first and second 
components, w and i, of an ID  
 

      I = (w, i, (q, (α1, α2, …, αl )))  
 

represent the input string and the input head posi-
tion, respectively. The third component (q, (α1, α2, 
…,αl)) of I represents the state of the finite control 
and the contents of the l counters. I is said to be a 
universal (existential, accepting) ID if q is a uni-
versal (an existential, an accepting) state. An ele-
ment of SM, (q, (α1, α2, …, αl )), is called a storage 
state of M.  
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The initial ID of M on w ∈ ∑* is 
 

IM (w) = (w, 0, (q0, (λ1, λ2, …, λl))), 
 

where q0 is the initial state of M and λi (1 ≤ i ≤ l) 
denotes the empty string.  
   We write I┣M I' and say that I' is a successor of 
I if an ID I' follows from an ID I in one step, ac-
cording to the transition function of M.  
   A computation path of M on input w is a se-
quence 
 

       I0┣M I1┣M …┣M In  (n  0), 
 

where I0 = I M (w). 
    A computation tree of M on input w is a finite, 
nonempty tree such that the root is labeled by the 
initial ID I0, and the children of any non-leaf node π 
labeled by a universal (an existential) ID, ℓ(π), in-
clude all (one) of the immediate successors of ℓ(π). 
   A computation tree of M on input w is accepting 
if all the leaves are labeled by accepting ID’s. We 
say that M accepts w if there is an accepting com-
putation tree of M on w. 
   For each storage state (q, (α1, α2, …, αl )) and for 
each w∈∑*, let a (q, (α1, α2, …, αl ))-computation 
tree of M on w be a computation tree of M whose 
root is labeled with the ID (q, (α1, α2, …, αl )). (That 
is, a (q, (α1, α2, …, αl ))-computation tree of M on w 
is a computation tree which represents a computa-
tion of M on w$ starting with the input head on the 
leftmost position of w an d with the storage state (q, 
(α1, α2, …, αl ))).  

A (q, (α1, α2, …, αl ))-accepting computation tree 
of M on w is a (q, (α1, α2, …, αl ))-computation tree 
of M on w whose leaves are all labeled with ac-
cepting ID’s.   
   For any function L(n), M is weakly (strongly) 
L(n) space-bounded if for any n  1 and any input w 
of length n accepted by M, there is an accepting 
computation tree τ of M on w such that for each 
node π of τ (if for any n  1 and any input w of 
length n (accepted or not), and each node π of any 
computation tree of M on w), the length of each 
counter of the ID ℓ(π) is bounded by L(n). That is, 
for each αi in the ID ℓ(π) = (w, i, (q, (α1, α2, …, 
αl ))), |αi| ≤ L(n) ( 1 ≤ i ≤ l ). 
   A 1-way alternating l-counter automata (1aca(l)) 
is a 2aca(l) whose input head cannot move to the 
left. 
   For each l  1 and any function L(n), let denote 
by weak-2ACA(l,L(n)) and strong-2ACA(l,L(n)) 
the classes of sets accepted by weakly and strongly 
L(n) space-bounded 2aca(l), respectively and by 
weak-1ACA(l,L(n)) and strong-1ACA(l,L(n)) the 
classes of sets accepted by weakly and strongly 
L(n) space- bounded 1aca(l), respectively.  
   For any function L(n), we denote by weak- 
2ATM(L(n)) (resp., weak-1ATM (L(n))) the class 
of sets accepted by weakly 2-way (resp., 1-way) 

L(n) space-bounded alternating Turing machines 
(aTm’s). (If necessary, see Ref. 4) for weakly and 
strongly L(n) space-bounded 1-way and 2-way 
aTm’s). 
   Section 2 investigates the difference in the ac-
cepting power between 1-way and 2-way amca’s 
with sublinear space, and shows that strong- 
2ACA(1, log n)－∪1 l<∞weak-1ACA(l, L(n)) ≠ φ 
for any function L(n) such that log L(n) = o(log n). 
Section 3 concludes this paper by giving a few 
open problems. 
 
2. Result 
 
   It is shown in Ref. 4) that 

    weak-2ATM(loglog n)  
        － weak-1ATM(o(log n)) ≠ φ. 

Therefore, for any function L(n) such that loglog n 
≤ L(n) = o(log n), it follows that 

weak-1ATM(L(n)) ⊊ weak-2ATM(L(n)). 

To obtain our corresponding result, we first need 
the following lemma. From now on, logarithms are 
base 2. 
 
Lemma 2.1: Let 

T = {B(1)#B(2)#...#B(n)2wcw1cw2c…cwk  

∈{ 0, 1, 2, c, # }+ | n  2  
& w ∈{ 0, 1 }+ & |w| = ڿlog n ۀ 
& k  1 & ∀i ( 1 ≤ i ≤ k )[ wi ∈{ 0, 1 }+] 
& ∃j ( 1 ≤ j ≤ k )[ w = wj ]}, 

 

where for each string v, |v| denotes the length of v, 
and for each integer m  1, B(m) denotes the string 
in {0, 1}+ that represents the integer m in binary 
notation (with no leading zeros), so |B(m)| = ڿlog mۀ. 
Then 
 

(1) T ∈ strong-2ACA(1, log n) and 
 

(2) T ∉ ∪1  l <∞ weak-1ACA(l, L(n)) for any 
function L(n) such that log L(n) = o(log n). 

 

Proof: (1) One can construct a strongly log n 
space-bounded 2aca(1) M which acts as follows. 
Suppose that an input string:  
 

 ￠y1#y2#...yn2wcw1cw2c…cwk $, 
 

where n  2, k  1, and yi’s, w and wj’s are in {0, 
1}+ is presented to M (Input strings in the form dif-
ferent from the above can easily be rejected by M).  

It is shown in Ref. 3) that the set {B(1)# 
B(2)#...#B(n) | n  2} can be accepted by a strongly 
log n space-bounded 2-way deterministic 1-counter 
automaton. So, M can store ڿlog nۀ	 (= |B(n)|) stack 
symbols in the counter using the initial segment 
B(1)# B(2)#...#B(n) of the input (Of course, M nev-
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er enters an accepting state if yk≠B(k) for some 1 ≤ 
k ≤ n ).  

If M successfully complete this, then checks by 
using ڿlog nۀ	 stack symbols stored in the counter, 
whether |w| = ڿlog nۀ.  

After that, M again stores ڿlog nۀ	 stack symbols 
in the counter using |w| (= ڿlog nۀ) and existentially 
choses some j (1 ≤ j ≤ k) and checks w = wj. This 
check can easily be done by first checking that |wj| 
 = w(p)	that	checking	universal	then	and	ۀlog nڿ =
wj(p) for each 1 ≤ p ≤ |w| = |wj| = ڿlog nۀ, where for 
each string v and each integer t (1 ≤ t ≤ |v|), v(t) de-
note the t-th symbol (from the left) of v. 

It will be obvious that ڿlog nۀ space is sufficient, 
and M accepts the language T. 

 

(2) Suppose to the contrary that there exists a 
weakly L(n) space-bounded 1aca(l) M accepting the 
language T, where logL(n) = o(log n) and l  1 is 
some constant.  

For each n  2, let 
   

V(n) = {B(1)#B(2)#...#B(n)2wcw1cw2c…cwn 
∈ T | |w| = ڿlog nۀ	& 
∀i ( 1 ≤ i ≤ n )[ |wi| = ڿlog nۀ]} and 

W(n) = {cw1cw2c…cwn ∈{ 0, 1, c }+ |  
∀i ( 1 ≤ i ≤ n )[ wi ∈{ 0, 1 } ڿlog nۀ]}. 

 

We consider the computations of M on the strings 
in V(n).  
   Note that for each x ∈ V(n), 
 

・|x|= |B(1)#B(2)#...#B(n)| + (ڿlog nۀ൅1)(n + 1) 
  = r(n) 

= O(nlog n) and 
・there exists an accepting computation tree τ of M 

on x such that |αi| ≤ L(r(n)) (1 ≤ i ≤ l ), where αi is 
in the ID ℓ(π) = (w, i, (q, (α1, α2, …, αl ))) for 
each node π of the tree τ.  

 

   Let C(n) denote the set of all possible storage 
states of M when M in the computation uses at most 
L(r(n)) stack symbols in each counter, and let u(n) 
= |C(n)|. Then, u(n) = O(L(r(n))l) . 

For each storage state (q, (α1, α2, …,αl )) of M 
and for each y in W(n), let 
 

My(q, (α1, α2, …,αl ))  
 

= 1 if there exists a (q, (α1, α2, …,αl ))-accepting 
computation tree of M on y such that for 
each node π of the tree, the storage state (q, 
(α1, α2, …, αl )) of the ID ℓ(π) is in C(n), 

 

= 0 otherwise. 
For any strings y and z in W(n), we say y and z are 
M-equivalent if for each storage state (q, (α1, α2, 
…,αl )) of M with |αi| ≤ L(r(n)) (1 ≤ i ≤ l ), 
 

My(q, (α1, α2, …,αl )) = Mz(q, (α1, α2, …,αl )). 
 

Clearly M-equivalence is an equivalence relation on 

strings in W(n), and there are at most 
 

   e(n) = O(t u(n))  
 

M-equivalent classes, where t is a constant. We de-
note these M-equivalence classes by E1, E2, …, Ee(n). 

For each y = wcw1cw2c…cwn in W(n), let  
 

b(y)={u∈{ 0, 1 }+|∃i ( 1 ≤ i ≤ n )[u = wi]}. 
 

Furthermore, for each n  2, let  
 

R(n) = {b(y) | y ∈W (n)}.  
 

Then 
 

|R(n)| = nC1 + nC2 + … + nCn. = 2n－1. 
 

(Intuitively, |R(n)| is equal to the number of all the 
nonempty subsets of {0, 1}ڿlog n ۀ).  
   Since e(n) = O(t u(n)), that is, e(n) ≤ t’ u(n), it fol-
lows that  
 

        loglog e(n) ≤ c1log u(n) 
 

for some constants t > 0, t’ > 0 and c1 > 0. 
Since u(n) = O(L(r(n))l), that is, u(n) ≤  

c2L(r(n))l, it follows that  
 

log u(n) = c3log L(r(n)) 
 

for some constants c2 > 0 and c3 > 0. 

Since log L(r(n)) = o(log n), it follows that  
 

logL(r(n)) = o(log r(n)). 
 

Since r(n) = O(nlog n), that is, r(n) ≤ c4nlog n, it 
follows that  

 

log r(n) ≤ c5log n 
 

for some constants c4 > 0 and c5 > 0. Hence, from 
the equations above, we have  
 

loglog e(n) ≤ clog u(n) ≤ c’log L(r(n)) 
= o(log r(n)) ≤ o(log n). 

 

for some constants c > 0 and c’ > 0.  
   On the other hand, since |R(n)| = 2n－1, that is, 
loglog |R(n)| = log n, it follows that 

 

loglog e(n) < loglog |R(n)|. 
 

Therfore, we have  
 

e(n) < |R(n)| 
 

for n large enough. For such n, the must be some Q 
and Q’ ( Q ≠ Q’ ) in R(n) and some Ei (1 ≤ i ≤ e(n)) 
such that the following statement holds: 
“There exist two strings y’ = B(1)#B(2)#...#B(n)2wy 

and z’ = B(1)#B(2)#...#B(n)2wz such that  
(ⅰ) |w| = ڿlog nۀ,  
(ⅱ) y, z ∈ W(n),  
(ⅲ) b(y) = Q and b(z) = Q’, 
(ⅳ) w is in Q, but not in Q’, and 
(ⅴ) both y and z are in Ei (i.e., y and z are M- 

equivalent)” . 
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As is easily seen, y’ is in V(n), and so there ex-
ists an accepting computation tree of M on y’ such 
that for each node π of the tree, the contents of each  
counter in ℓ(π) are bounded by L(r(n)). From this 
tree, we easily construct an accepting computation 
tree of M on z’ such that for each node π of the tree, 
the contents of each counter in ℓ(π) are bounded by 
L(r(n)). Thus, we can conclude that z’ is also ac-
cepted by M, which is a contradiction, because z’ is  
not in T.                         □ 
 

From Lemma 2.1, we have: 
 

Theorem 2.2:  
strong-2ACA(1, log n)  

－∪1  l <∞ weak-1ACA(l, L(n)) =φ 
for any function L(n) such that log L(n) = o(log n). 
 
Corollary 2.3: For each m∈{strong, weak}, each l 
 1 and any function L(n) such that L(n)  log n and 
log L(n) = o(log n),  

m-1ACA(l, L(n)) ⊊ m-2ACA(l, L(n)). 
 
3. Conclusion 
 

We have investigated the accepting power of 
sublinear space-bounded 1-way and 2-way amca’s 
and show that for any function L(n) such that log 
L(n) = o(log n), 

strong-2ACA(1, log n)  
－∪1  l <∞ weak-1ACA(l, L(n)) =φ. 

Finally, we conclude this paper by giving two 
open problems relating this research: 

For each m∈{weak, strong}, each d∈{1, 2}, 
each l  1 and any function log n ≤ L(n) such that 
log L(n) = o(log n), 
(1) does exist an infinite hierarchy among m-dACA 

(l, L(n))’s? and 
(2) is m-dACA(l, L(n)) closed under Boolean oper-

ation, Kleene closure, concatenation, and ho-
momorphism?  
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テープヒータ電力線を利用した

非接触給電システムの電磁誘導素子

山田 健仁*1 岩木 海成*2 

Electromagnetic Induction Element 
for Contactless Power Transfer System 

using Tape-Heater Power Line

Takehito YAMADA*1 and Kaisei IWAKI*2 

Abstract 

In order to realize smart agriculture, it is usually necessary to have many sensor devices which can measure 
temperature, humidity, sunshine situation and so on. In this case, supplying power to the sensor devices is 
an important elemental technology. Accordingly, we have developed an electromagnetic induction element 
for a contactless power transfer system using a tape-heater power line. The tape-heater is made from 
stainless steel foil and used for heating the crown of strawberry plants. The stainless-steel foil for the heater 
element is a very thin film. Therefore, the electromagnetic induction element, which is called a current 
transformer, needs a special mechanical structure. In this paper, the basic structural designs of the 
electromagnetic induction element are discussed using FEM simulation and electronic circuit simulation.  

Key Words: Tape-heater, Contactless power transfer, Electromagnetic induction element, FEM 

1. はじめに

ICT 農業の高度化を実現するには，作物の生育状態に

応じて施設内環境の温度，湿度，培土水分，日照，栄養等

を適正に維持管理する必要があり，これらの環境要因を

精密に計測することが重要である．そのためにはICT 農

業やスマートアグリに対応したセンサデバイスを適切に，

かつ多数配置する必要がある．その際，重要な課題となる

のが，個々のセンサデバイスを駆動するための電源を安

定に確保することである．通常使用されているセンサデ

バイスでは，電池を電源とするものが多く，広範囲に配置

した多数のデバイスの電源を維持管理することは運用上

問題となる．また，商用AC電源から電力を供給する場合，

電力供給のための電線を敷設する為の費用負担やセンサ

デバイスの配置制約等の問題が生じる１）． 

一方，筆者らのグループでは，ステンレス箔をテープ状

に成形し，更に局所打ち抜き加工を施して絶縁体で被覆

したテープ状の発熱体であるテープヒータを開発し，製

品化に至っている２）．このテープヒータに通電すること 

___________________________________________________________________________________________ 

*1 情報電子工学科

*2 東ソー情報システム株式会社

写真１ 局所加温テープヒータのイチゴクラウン 

への適用例 

で，イチゴの株元を局所的に加温することができ，これに

よりイチゴに最適な生育状態を維持することができる

(写真 1)．また，山口県農林総合技術センターと共同し，

この技術によって暖房コストを大幅に削減できる省エネ

ルギー効果を実証している３）．

そこで，このテープヒータ自体をセンサデバイスへの

電力供給線としても利用することで，テープヒータによ

る加温システムと温度計測・制御を一体化したシステム

の実現を目指し，非接触での無線計測センサデバイスへ

の電源供給法としてテープヒータの通電機構（電力線）を

直接利用することを考えた．これにより温湿度などの無

打ち抜き部が
発熱する

サーモグラフィー
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線計測センサデバイスを電源メンテナンスフリーとする

ことが可能となり，農業施設での実用的な広域・多点温湿

度計測が実現でき，スマート農業の普及推進に寄与する

ことができるものと考える． 

金属接点やコネクタなどを介さずに電力を伝送する技

術としては，既にコードレス電話や電動歯ブラシなどの

給電システムとして電磁誘導型の非接触給電が普及して

いるが４），５），本研究の非接触給電システムは，テープヒ

ータ電力線，すなわち加温用デバイスからセンサデバイ

ス用の電力を非接触で取得することに特徴がある．また，

この非接触給電システムで使用する電磁誘導素子は，本

質的には変流器ではあるが，テープヒータが極薄で幅広

のステンレス箔であることから電磁誘導素子部の構造は

特殊な形状となり，その設計手法を確立する必要がある． 

 本論文では，提案する非接触給電システムの主要な要

素技術となる電磁誘導素子部の基本設計とシミュレーシ

ョンによる解析と試作実験の結果に関して述べる． 

 

2. 非接触給電システムの概要 

テープヒータに通電する加温用の電力は，基本的には

商用電源からの電力を設定温度に応じて制御する閉ルー

プ制御の下で供給される．制御方式にはON/OFF制御やサ

イリスタ等を利用したPID制御を使用している．従って，

テープヒータ自体は制御対象であるとともに通電用の電

力線ともなっている．図１のテープヒータ電力線を使用

した非接触給電システムの構成図の送電側部分で示すよ

うに，テープヒータの加温用電力に高周波微小電力を重

畳させることでセンサ用の電力を送電することになる．

この重畳方式には，コンセントLAN（PLC）で使用されて

いる回路方式６）を採用した．その回路方式の機能検証の

ために使用した電子回路シミュレーション用の回路図を

図２に示す．なお，テープヒータ部は50Ωの純抵抗とし

てモデル化している．また，電磁誘導による微小電力回収

用の電磁誘導素子部の電流センサ（以下 CT：Current 

Transformer）を等価なトランスとしてモデル化した． 

 

図 1 テープヒータ電力線を使用した非接触給電 

システムの構成図 

 

 

 

 

 

 

 

 

 

図２ 高周波微小電力重畳用回路 

 

図１の受電側に示すように，電力の回収には電磁誘導

による方式を使用する．すなわち受電側は，微小電力の高

周波成分を CT の電磁誘導により非接触で回収し,受電側

回路で整流・蓄電した後,低電圧 DC 定電圧源として無線

計測センサデバイスへ電力を供給することになる.  

 提案する非接触給電システムにおける主要素子である

CTの基本構造を図３に示す．CTはFaradayの電磁誘導の

法則を適用したもので，対象導体（本研究の場合はテープ

ヒータ）に流れる交流電流により磁気コア内に磁束が発

生し，この磁束を打ち消すように二次側の巻線に巻数比

に応じた交流電流が流れる.式（1）は，この時二次側負荷

に印可される出力電圧を示す． 

௢ݒ  ൌ ܭ
௜

ே
ܴ௅                       (1) 

 ，結合係数，݅:テープヒータ交流電流:ܭ，௢:出力電圧ݒ

ܴ௅:負荷抵抗，ܰ:二次側巻線の巻数 

式(1)より,ܭ ൌ 1の時に理想 CT となることが分かる.

励磁電流・漏洩電流・透磁率の変化などによりCTの結合

度，すなわち結合係数ܭは変化する.また，負荷抵抗ܴ௅は

小さいほど二次側の誘導電流を大きくできる.なお，磁気

コア中の磁束密度は周波数に比例するため,CT としての

特性は低周波数域では低下し,高周波数域では良くなる.

このため送電側（一次側）の重畳電流は高周波数であるこ

とが望ましいが，テープヒータがアンテナとなり得るた

め電磁波放射に注意する必要がある． 

 

 

 

 

 

 

 

 

 

       図３ CTの基本構造図 

二次側負荷 

一次側導線 

（テープヒータ） 
磁束Φ 

一次側 

交流電流 

磁気コア 

二次側電流 
(CT) 
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3. CTのFEMによる解析 

本研究で開発するCTは電力回収を目的としているため，

通常の計測用電流センサを目的としたCTとはその設計指

針は異なるものとなる．図３に示す CT の基本構造より，

CTを設計するにあたり以下の事項を中心に検討した． 

・一次側線（テープヒータ）の重畳用電流量と周波数 

・磁気結合用フェィライトコアの形状とサイズ 

・二次側銅線の巻き線数 

これらの事項に関する基本動作や主要パラメータを明

らかにするために，FEM（Finite Element Method）の解析

ソフト（PHOTO－Series EDDYjω）を用いてシミュレーシ

ョンを行い，特にCT方式により回収できる電流密度を中

心に解析した.シミュレーションでは，テープヒータの電

流量とその周波数,また CT の巻き線数を変化させ電流密

度が一定値に収束する点を求めた.図４はFEMシミュレー

ションに使用したCTモデルの一例である． 

 

 

 

 

 

 

 

 

 

 図４ FEMシミュレーションに使用したCTモデル 

 

 

 

 

 

 

 

 

 

図５ フェライトコア中の磁束密度ベクトル 

 

 

 

 

 

 

 

 

図６ シミュレーション結果例（コア部を非表示） 

（一次側電流：150mA/150kHz，二次側銅線：5ターン） 

図４において電力を供給する一次側線（テープヒータ）

を青色で示しており，電力供給線であるテープヒータは，

厚さ50μm，幅6㎜である．二次側巻き線は橙色で，磁気

結合用のフェライトコアは灰色で表示している．また，端

面の水色と緑色の部分は境界条件を設定した状態表示で

ある．なお，解析領域は水色で示す端面（図４の Z 軸が

原点となる X-Y 平面）を境に対象となっており，計算量

軽減のため磁気コア半分の領域を数値解析している． 

図５は，フェライトコアの断面方向でみた磁束密度ベ

クトルのシミュレーション結果である．コア内の一番外

側の磁束密度は約 2.3×10-4[Wb/m2]以下で,実用範囲で磁

束はコア内で閉じていると考えられる.なお磁気コアの

外側は空気の層を仮定してシミュレーションしている．

この設計例の磁気コアの厚さは10mm（上下5mm）であり，

今回の目的にはこのコア厚以下で十分であることが分か

った.また，磁束の流れについては，レンツの法則に従っ

て一次側電流による磁束とそれを打ち消すように二次側

巻き線に誘導される電流により磁束が発生するため，ミ

クロに見ると巻き線形状や磁気コア形状の影響で，図５

右半面と比較し，巻き線のある左半面では磁束密度が減

少していることがわかる．このことはテープヒータを挟

んだ磁気コアの左右に巻き線を施すことで回収電力を倍

増させることは単純には達成できないことが予測される．

従って，電力回収の効率化を図るためには磁束を巻き線

に集中させる機械形状の最適化が必要と考えられる．物

理現象としては Maxwell の方程式で表される古典的で単

純なものではあるが，工学的な課題としては磁気コアや

巻き線形状の設計に工夫が必要な興味ある現象である． 

図６は，磁気コア部を非表示としたときの一次側電流

（励磁電流）と二次側電流（誘導電流）のシミュレーショ

ン結果の例である．一次側の電流（赤色）により二次側の

巻き線に電流（黄色）が誘起されることが分かる．この

FEM解析では，フェライトコアの厚さやテープヒータ長手

方向の長さなどの機械形状，一次側電流の大きさ・周波

数，二次側銅線の巻き数を設定できる．これらのCT設計

に重要となるパラメータを変化させることで，機械形状

の影響を詳細に組み入れることができる． 

今回のシミュレーション結果から銅線の巻き方につい

ては、図４に示すように一次側のテープヒータ部（青色）

と銅線（橙色）を平行に巻く事で,図５に示すように強く

磁束と交わらせることができると考えられ，薄板形状で

あるテープヒータを一次側導線としたときのCT構造とし

てこの構成が妥当といえる． 

図７は二次側銅線の巻き線数を変化させたときの電流

密度を FEM シミュレーションで求め，その関係を一次側

電流の周波数を横軸としてグラフに整理したものである． 

テープヒータ(青色)：一次側 
フェライトコア(灰色) 
銅線(橙色)：二次側 
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図７ 二次側銅線の巻き線数と電流密度の周波数特性 

   FEMシミュレーション（一次側電流：150mAp-p） 

 

図７より，どの巻き線数でも 20kHz を超えたあたりから

電流密度が一定値となることが分かる.また，二次側に誘

導される電流密度は，一次側電流の周波数に依存するこ

と，すなわち一次側電流により発生する磁束の時間変化

に依存することが示されている．CTからの誘導電流は受

電回路に接続され整流，蓄電されるため，CTの自己イン

ダクタンスは低い（巻き線数が少ない）方が受電回路への

供給電力を大きくできる．従って，高い周波数で電流密度

が飽和する少ない巻き線数が望ましいことになる．しか

しながら，一次側電流の周波数を高くし過ぎると 30m 以

上の長さで敷設されるテープヒータ自体がアンテナとな

り得るため，電磁波放射による障害発生に注意する必要

があり，微弱電波局の規定７）に沿ってテープヒータ周囲

の電磁波環境を測定する必要がある．しかし，テープヒー

タに重畳する高周波数の電流は微少であるため，その電

磁波環境への影響は小さいと想定され，実使用環境下に

おいての測定・評価が妥当と考える． 

 

4. CTの試作実験 

 CTを試作する上で，図1に示す受電側回路の動作入力

電圧や入力インピーダンスの仕様を設定する必要がある．

受電側回路の整流・蓄電回路として，実験では文献8）で

提案されている倍電整流回路の構成を基本として，各素

子を再設計し，電子回路シミュレータ NI Multisim14.1
で動作確認した図８の回路を使用した．試作した回路で

動作実験を行ったところ，CTの出力電圧4.5Vp-p,周波数

240kHzの時にCT電流が最小の5.8mAp-pで蓄電用コンデ

ンサC3の電圧をセンサデバイスに供給するDC3V 以上に

できることが確認できた．受電回路に関しては蓄電時間，

放電時間の条件などセンサデバイスの仕様との関係があ

るため，最適化に関してはより詳細な検討が必要である． 

 

 

 

 

 

 

 

 

 

 

図８ 受電側回路（赤枠内が倍電流整流回路） 

 

CTに使用する磁気コアの材質としては飽和磁束密度が

大きいフェライトを選択し，テープヒータを挟み込める

構造とするために，一般に電源線などのノイズ対策用に

使用される分割型のフェライトコアを採用した．写真２

に試作したCTを示す．フェライトコアのサイズは幅38mm，

長さ（テープヒータ長手方向）24mm，厚さ 12 ㎜である． 

テープヒータ（ステンレス箔）は厚さ 50μm，幅 6mm で

PETフィルムにより被覆されている．また，二次側巻き線

はエナメル銅線（径0.08mm）で，フェライトコアの左側

に巻いている． 

前述の試作した倍電流整流回路の入力インピーダンス

を測定したところ500Ωであったが，負荷抵抗値が大きい

と誘導電流値が小さくなりCTの静特性評価が難しくなる

ため，CTの二次側負荷として51Ωの抵抗を接続して二次

側誘導電流の測定を行った．負荷抵抗の影響に関しては，

後述する．電流の測定には，微小電流観測用の電流プロー

ブ（日置電機製：CT6700）を使用した． 

 図９は，一次側電流の周波数を変化させた時の二次側

誘導電流を測定した例である．巻き線数が多いと，誘導電

流値は低周波数の時には巻き線数が少ない場合より有利

であるが，周波数が高くなると自己インダクタンスの影

響で誘導電流が流れ難くなる．電波法上の規制も考慮し

て100kHz以上300kHz以下でCTを使用することを想定す

ると，巻き線数は５ターン程度が妥当といえる． 

 

 

 

 

 

 

 

 

写真２ 試作したCTの形状とテープヒータ 

（フェライトコア幅：38㎜，長さ24㎜，厚さ：12㎜） 

セ
ン
サ
デ
バ
イ
ス
へ 

CT 

フェライトコア 

テープヒータ 

二次側巻き線 
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図９ 二次側誘導電流の周波数特性 

 （一次側電流：150ｍA，二次側負荷抵抗：51Ω） 

 

 

 

 

 

 

 

 

 

 

 

図１０ ―次側電流と二次側誘導電流の巻き線数特性 

（一次側電流の周波数：230ｋHz，二次側負荷抵抗：51Ω） 

 

 

 

 

 

 

 

 

 

 

 

図１１ 負荷抵抗の二次側誘導電流への影響 

 

図１０は，二次側巻き線数を変化させた時の一次側電

流に対する二次側誘導電流の変化を観測した結果である．

一次側電流の増加にほぼ比例して二次側誘導電流が増加

していることから，磁気コアの飽和が生じていないこと

がわかる．この結果から，磁気コアのサイズ，特に厚さは

基本的に妥当であるといえる．なお，磁気コアの長さ（テ

ープヒータ長手方向）は，鎖交磁束数の増加を考えると当

然のことながら長い方が二次側誘導電流を増やすことが

できる．しかし，コスト増加やCT全体のサイズが大きく

なることを考えると，今回試作したものの 2 倍程度が現

実的であろう． 

図１１は，二次側負荷抵抗の影響を測定した例である．

この図から負荷抵抗が小さいほど二次側誘導電流を大き

くできることがわかる．今回の充電側回路の入力インピ

ーダンスは500Ωであったが，200Ωまで小さくできれば，

一次側電流は50mA程度にまで低減でき，テープヒータで

の消費電力を下げること，電磁波放射の影響を小さくで

きることなど多くの利点が得られる．このことから，本研

究で目指すテープヒータ電力線を利用した非接触給電シ

ステムの実現には，CTの開発とともに，より小さな入力

インピーダンスを持つ受電回路の開発が重要であること

が明確になった． 

 

5. まとめ 

 本研究では，植物加温用に開発されたテープヒータを

加温電力を消費するデバイスとして使用するだけではな

く，無線センサデバイスに駆動電力を非接触で供給する

ための電力線として利用する新しい形態の非接触給電シ

ステムを提案する． 

特に，本論文では，テープヒータから受電するための主

要な機能を実現する電磁誘導素子であるCTの基本構造を

明らかにし，実験により検証した．また，本システムに適

した受電回路の要件に関して，実験を通し明らかにした．

今後は，各素子，電子回路の最適化を図るために，実使用

環境を想定し，詳細な設計・解析を進める． 

本研究が，ICT 農業を普及させる上でハードウェア上

のキーとなるセンサデバイスに電力を供給する手法の一

つとして検討され，非接触給電技術の応用，展開の一助と

なると幸いである． 
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トンネル構造タングステン酸塩K2W4O13の合成と 
イオン交換生成物 

 
 

   大橋 正夫 * 
 
 

   Preparation of Tungstate K2W4O13 with a Tunnel 
   Structure and Ion Exchange Products 

 
   Masao OHASHI * 

 
    

   Abstract 
 

   Tungstate of K2W4O13 with a tunnel structure of its framework has been prepared using K2CO3 and 
WO3 at 750 °C.   The ion exchange reactions of potassium ion (K+) in the tunnel structure with lithium 
ion (Li+), sodium ion (Na+), rubidium (Rb+) and cesium ion (Cs+) were studied.   The sodium ion 
exchange products of Na1.4K0.6W4O13 and rubidium ion exchange product of Rb0.15K3.85W4O13 were 
obtained.   The host structure of these products was retained on the ion exchange reactions.   Neither 
ion exchange product of Li+ nor Cs+ was obtained.   The reaction products were characterized by 
chemical analysis and XRD.   The resulting sodium ion exchange product of Na1.4K0.6W4O13 was 
evaluated for use as the cathode in a lithium cell. 
 

Key Words : tungstate, tunnel structure, potassium, ion exchange 
 
 

___________________________________________________________________________________________ 
* 一般科目（化学） 

1. 緒言 

層状の結晶構造をもつ遷移金属酸素酸塩の合成とイオ

ン交換生成物について研究を進めている．先に，層状チ

タン酸塩について調べ，これらから誘導されるイオン交

換生成物は，イオン伝導体，エレクトロクロミック表示

素子およびリチウム二次電池正極材料などへの応用が可

能であることを明らかにした1-22)．これら層状チタン酸塩

中のチタン原子は４価の陽イオン（Ti4+）として存在し，

６個の酸化物イオン（O2-）に配位されて，TiO6八面体を

形成している．これらが頂点や稜を共有して積み重なり

の単位となる層を形成し，層状結晶を形成している．層

状チタン酸塩中のTi4+一部を，５価のニオブイオン（Nb5+）

に置き換えたと考えることのできる層状チタンニオブ酸

塩（CsTiNbO5 
23-25)，CsTi2NbO7 

26)，Rb3Ti5NbO14 
27) ）や，

チタンイオンすべてをニオブイオンに置き換えた層状ニ

オブ酸塩Cs4Nb6O17･3H2O 28, 29) についても研究を行ってい

る．また，チタンイオンの一部を５価のタンタルイオン

（Ta5+）に置き換えた構造をもつ，層状チタンタンタル酸

塩のRbTiTaO5 
30) やRb4Ta6O17･3H2O 31) についても調べ，こ

れら化合物からイオン交換により誘導される化合物もま

た，リチウム二次電池正極材料への応用が可能であるこ

とを報告した．さらに，６価のモリブデンイオン（Mo6+）

を含むMoO6八面体が稜や頂点を共有して層状構造をつ

くる層状モリブデン酸塩のCs2Mo5O16およびCs2Mo7O22に

ついて調べ，イオン交換法を用いてその関連化合物の合

成に成功している32, 33)．層状バナジウム酸塩と層状タング

ステン酸塩については，Rb3V5O14
 とCs4W11O35について，

そのイオン交換生成物について明らかにしている34, 35)． 

本研究では，アルカリイオンのサイトの連なりが，ト

ンネル状のフレームワーク構造となっているタングステ

ン酸塩K2W4O13
 36) を取り上げた．一般にタングステン酸

塩は，その電気化学的および電気的性質について古くか

ら興味がもたれ，多くの研究がなされているが，ここで

取り上げた化合物については，結晶構造解析36) とイオン

交換反応についての報告37) はあるが，電池正極材料等へ

の応用についての報告はない．
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図１K2W4O13の構造 

 

図１にK2W4O13の三方晶の結晶構造36) をb 軸に垂直な

方向から見た図を示す．WO6八面体が頂点を共有して連

結し，[W4O13] 2 - の組成からなるフレームワークを作って

いる．負電荷は，トンネル内に存在するカリウムイオン

（K+）の正電荷により補償され，電気的な中性を保って

いる．Miyakeら37 ) は，硝酸塩の溶融塩を用いることによ

り，トンネル中のK+の一部が，Li+，Na+，Rb＋とイオン交

換可能であると報告している．本研究においては,，同様

のNa+交換生成物を得たが，Li+とRb＋のイオン交換におい

ては，異なった結果が得られた．得られたナトリウムイ

オン交換生成物について，リチウム電池正極材料への応

用について検討した． 

 

２. 実験 

K2W4O13の合成は，原料として，炭酸カリウム（K2CO3）

と三酸化タングステン(WO3）を用いた．所定比の混合物

を750℃で20時間加熱後，粉砕混合し，さらに20時間加熱

した．上記により合成したK2W4O13の結晶中のカリウムイ

オン(K+)のイオン交換反応を，LiNO3，NaNO3，RbNO3

およびCsNO3の各溶融塩を用いて調べた．5 g の硝酸塩

にたいして，約1 g のK2W4O13を用いた．イオン交換生成

物中のNaおよびRb量は原子吸光分光光度計（日立製作所

製，ZA3300）を用いて求めた．試料約0.05 gを10 mLの2 

mol/L NaOH水溶液に溶解後分析を行った．本研究で得

られた生成物の結晶構造は，粉末Ｘ線回折測定(XRD)に

より調べた．測定にはRigaku製Ultima IVを用いた． 
 リチウム電池の正極は，試料にアセチレンブラック

およびテフロン粉末が各10％となるように加えて作成

した．この正極混合物を真空中200 ℃で１時間加熱し

て乾燥した．対極にはリチウム金属を用い，電解質溶

液には，ジメトキシエタン(1,2-Dimethoxyethane, 
DMC)と炭酸エチレン(Ethylene Carbonate, EC)をそ

れぞれ等体積混合した溶媒の1.0 M LiPF6溶液を用い

た．放電の電流密度は0.10 mA/cm2とした．電池の組

立ておよび放電はすべてアルゴンガスを満たしたドラ

イボックス（美和製作所製、DBO-1K型）中で行った．

酸素と水分量は常に1 ppm以下であった． 
 

3. 結果と考察 

 

3.1 K2W4O13の合成 

合成したK2W4O13のXRDパターンを図２(a)に示す．

このXRDパターンは，三方晶系として指数付けするこ

とができた． Okadaら36)  はK2W4O13 の格子定数を， 
a = 1.5566(1) nm， c = 0.3846(1) nm,と報告している．本

研究において合成した試料の格子定数は a = 1.5541(3) 

nm， c = 0.3731(2) nm,であり，報告された値に近いこ

とから，目的の化合物が得られたものと判断した． 
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図２ 生成物のXRDパターン (a) K2W4O13 (b) LiNO3融解塩との反応生成物 (c) ナトリウムイオン（Na+）交換生成

物 (d) ルビジウムイオン（Rb+）交換生成物 (e) CsNO3融解塩との反応生成物 

 

 

 

表１ K2W4O13およびイオン交換生成物の組成と三方晶の格子定数 
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本研究で得られた試料の格子定数を表１にまとめて

示す． 
 

3.2 リチウムイオン（Li+）交換 

K2W4O13結晶中のK+とLi+ の交換反応を，LiNO3を

260 ℃に加熱した溶融塩中で，20時間間保つことによ

って試みた．得られた生成物のXRDパターンを図２(b)

に示す．元のK2W4O13のピークに加えて、2= 24.4°
（d = 3.65）付近にその最強強度を示すLi6WO6の小さ

いピークが確認された．イオン交換反応は進行せず，

分解反応が進行しているものと考えられる．Miyake
ら 37) は，同様に溶融塩を用いたLi+ 交換を行い，もと

の K+の 49%がリチウムにイオン交換した試料を得た

と報告している．本研究においてリチウムイオン交換

生成物を得ることができなかった理由は不明である． 
 

3.3 ナトリウムイオン（Na+）交換 

ナトリウムのイオン交換においては，NaNO3 を

315 ℃に加熱した溶融塩中で，20時間間保つことによ

り行った．得られたナトリウムイオン交換生成物の

XRDパターンを図２(c)に示す．三方晶の単一相として

指数付けすることができた．Na の原子吸光分析より，

70%のK+が，Na+とイオン交換された試料が得られたこ

とがわかった．この生成物の組成はNa1.4K0.6W4O13と見

積もることができた． 

表１にこのナトリウムイオン交換生成物の三方晶の

格子定数を示す．イオン交換前のK2W4O13の格子定数

とほぼ同様の値を示すことから，試料の結晶構造はイ

オン交換後もよく保たれていることがわかった．

Miyakeら 37) は，同様に溶融塩を用いたNa+交換を行

い，もとのK+の68%リチウムイオン交換した試料を得

たと報告している．本研究において，同様のナトリウ

ムイオン交換生成物が得られたものと考えられる． 
 

3.4 ルビジウムイオン（Rb+）交換 

ルビジウムのイオン交換においては，RbNO3を3１
0 ℃に加熱した溶融塩中で，20時間間保つことにより

行った．得られたルビジウムイオン交換生成物のXRD

パターンを図２(ｄ)に示す．三方晶の単一相として指数

付けすることができた．Rbの原子吸光分析より，3.8 %

の Rb+が，K+とイオン交換された試料が得られたこと

がわかった．この生成物の組成は Rb0.15K1.85W4O13と見

積もることができた． 
表１にルビジウムイオン交換生成物の三方晶の格子

定数を示す．この場合もK2W4O13の格子定数とほぼ同

様の値を示すことがわかった．試料の結晶構造はイオ

ン交換後も保たれていることがわかった．Miyakeら
37) は，同様に溶融塩を用いたRb+ 交換を行い，本研究

のイオン交換量よりかなり多い，ルビジウムイオンが

34%交換した試料を得たと報告している．反応温度が

350℃であり，本研究の315℃より高いことが，このイ

オン交換量の違いに影響している可能性が考えられる． 
 

3.5 セシウムイオン（Cs+）交換 

K2W4O13結晶中のK+をセシウムイオン(Cs+)と交換す

ることを試みた．CsNO3 を 415 ℃に加熱した溶融塩

中に20時間保った．得られた生成物のXRDパターン

を図２(e)に示す．元の K2W4O13結晶のピークは完全に

消失し，Cs8.5W15O48 と同定される回折ピークが確認さ

れた．イオン交換反応は進行せず、分解反応が進行し

ているものと考えられる．Miyake ら 37) も，同様に溶

融塩を用いた Cs+交換を試み，生成物についての記述

はないが，やはり分解反応が進行したと報告している．  
 

3.6 リチウム電池特性 

イオン交換前の K2W4O13とナトリウムイオン交換生

成物 Na1.4K0.6W4O13 を正極としたリチウム電池の放電

曲線を図４に示す．レストポテンシャルはそれぞれ

3.0Vと2.9Vであった．放電はリチウムイオンのトンネ

ル構造中へのインターカレーションに対応し，同時に

W6+から W5+への還元が進行しているものと考えられ

る．1.0V以下の電圧では，溶媒の分解が進行している

と考えられる．従ってリチウムイオンのインターカレ

ーションに対応する放電容量は，K2W4O13の56 mAh/g
からNa1.4K0.6W4O13の79 mAh/gに43%増加することが

わかった．K+のイオン半径よりもNa+のイオン半径が

小さいことにより，インターカレーション可能な Li+

量が増えたことが理由であると考えられる．放電電位

が1.0 Vに達したときのK2W4O13とNa1.4K0.6W4O13への

Li+のインターカレーション量は，組成式当たりそれぞ

れ2.1および2.9と計算される． 

今後，さらにイオン交換量を増やす方法を見出すこ

とが出来れば，より容量の大きい正極活物質となる可

能性があるものと考えられる．ナトリウムイオン交換

生成物は，二次電池正極材料，光触媒およびエレクト

ロクロミック表示素子等への応用が期待される． 
 

4. まとめ 

トンネル状のフレームワーク構造をもつタングステ

ン酸塩K2W4O13を750° Cの加熱により合成した．この
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図３ リチウム電池の放電曲線 (a) K2W4O13 (b) Na1.4K0.6W4O13  
 

 
化合物のトンネル状のサイトに存在する K+と，Li+，

Na+，Rb+およびCs+のイオン交換を溶融塩中で試みた．

その結果，K+ イオンの 70 ％がNa+ と，K+ イオンの

3.8 ％が Rb+ と交換した試料を得ることができた．こ

れに対して，LiNO3およびCsNO3との反応においては，

K2W4O13 の分解反応が進行した．ナトリウムイオン交

換生成物はリチウム電池の正極として利用可能である

ことを見出した．本研究で得られたイオン交換生成物

は，二次電池正極材料への応用に加えて，光触媒およ

びエレクトロクロミック表示素子等への応用について

も期待される． 
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病院内清掃従事者の作業特性と身体疼痛の特徴 
 

宇野 直士 *1 田之上 剛 *2
 守政 和浩 *3  

 

Characteristics of the work of hospital cleaners 
and of their physical pain 

 
Tadashi UNO *1, Tsuyoshi TANOUE *2, Kazuhiro MORIMASA *3 

 
                                    Abstract   

 
A questionnaire survey was conducted to meet the following objectives: (a) to identify the main 
components of cleaning tasks in hospitals and (b) to identify the physical discomfort related to cleaning 
tasks. The respondents were 54 women employed as part-time cleaners in hospitals. Forty-eight 
respondents (89%) mentioned an issue with physical burden during cleaning tasks. Further analysis 
showed that cleaning the space under beds contributed to 34% and toilet cleaning to 27% of the physical 
burden reported by participants. Furthermore, 85% of the respondents reported physical discomfort in the 
lower back (27%), shoulders (14%), and knees (11%). This questionnaire survey identified the 
components of cleaning tasks that require improvement as well as the physical burden that arises from 
hospital cleaning tasks. The results are still being studied carefully and will be implemented to address 
these issues.  

 

Key Words : Cleaning workers, Physical pain, Work-related disease 
 
 

___________________________________________________________________________________________ 

*1 徳山工業高等専門学校一般科目  

*2 スポーツクラブ＆スパ ルネサンス徳山 

*3 サマンサジャパン株式会社 

1 はじめに 

作業態様や作業環境，作業条件等の要因が疾病の発

症や増悪に関与する疾患の総称を作業関連疾患という．

中でも，作業関連性腰痛は労働に関連した疾病のなか

でも発症件数が最も多い 1)．一般人口における腰痛の

発生頻度は，現在の有病率が15～30％，既往率が60～

80％と高い割合を示している 2)．そのため，米国では

腰痛のため約500億ドル（2001年のGNPの0.5%～0.6%）

の出費があったとされ 3)，作業関連疾患は医療のみな

らず，社会，経済，労働損失の面からも深刻な問題と

して捉えられている． 

一般に製造業や運輸交通業，清掃業，保健・衛生業

等は腰痛が多発する業種として認識されている．中で

も，通常医療エリア・一般エリア・汚染感染防止エリ

ア等にゾーイングされ，高い清浄度が求められる院内

清掃従事者の作業種類や作業箇所は多岐にわたる．そ

のため，清掃業では両膝伸展位での前屈姿勢や腰椎の

過伸展といった不良姿勢 4)が頻発することが推測され

る．これら不良姿勢を含めて腰痛の発症要因には，腰

部に過度な負担を加える動作要因と温度等の環境要因，

年齢や疾患歴等の個人要因がある． 

院内清掃を巡っては，針刺事故や院内感染の防止対

策等，病院内の安全管理に関する多数の報告がある5-9）．

一方で，前述した院内清掃従事者の作業関連疾患の実

態やその原因については十分な調査が行われていない．

また，厚生労働省が策定した「職場における腰痛予防

対策指針 10)」では，立位作業中に体幹部を前傾させる

動作は椎間板内圧を上昇させ腰痛に繋がるため，立位

での前屈作業姿勢を避けることが推奨されている．こ

れら，一般的な腰痛予防対策は示されている一方で，
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清掃従事者の作業特性等を考慮した対策は示されてい

ない．今後，清掃従事者の作業関連疾患予防に向けて

有効な対策を講じるために，院内清掃従事者に対する

アンケート調査から，清掃従事者の作業特性や身体疼

痛の特徴を明らかにすることを本調査の目的とした．  

 

 

2 方法 

2.1 調査手法 

調査対象は，病院内の清掃作業に従事するものとし

た．質問紙の配布は会社担当者を通じて2018年2月下

旬に行った．回収までの期間を 1 週間とし，回収率は

100%であった．なお，倫理的配慮として調査は無記名

回答とし，得られたデータから個人が特定されること

はないことを明記した． 

 

2.2 調査項目 

設問は腰痛健康診断問診票4)を一部参考にして，（1）

基本事項，(2)作業の状況，（3）体の痛みや不調・違

和感の状況等に関する全17項目で構成した． 

回答者の性別，年代，身長，体重，勤務年数，現在

の運動習慣の有無を基本事項として調査した（表1,2）．

また，作業内容を把握するために，一箇所の清掃時に

用いる作業形態や作業姿勢，作業用具に関して頻度が

多いと感じる事項を調査した（図1-4）．さらに，身体

の痛みや違和感の有無，それら不調を有する場合の対

応実態について調査した（図5および表3）． 

 

 

3 結果・考察 

（1）基本事項 

質問紙調査の集計結果を表1に示す．回答者54名の

性別はすべて女性であり，年齢層は40代が最も多く（23

名），次いで50代（15名）と回答した者が多かった．

本調査回答者はいずれもパート雇用のものであり，同

社での勤続年数は 7 年以上と回答した者が最も多くを

占めた（22名）．なお，回答者のうち9名が日常的な

運動習慣を有しており，運動種目としてはウォーキン

グやストレッチング等，有酸素系の運動に取り組む者

が多かった(表2)．腰痛発症の要因とされる体幹筋群お

よび股関節周囲筋の筋力低下や，体幹前屈筋群と後屈

筋群の筋力差，下肢の柔軟性低下を予防するためには

定期的な運動やストレッチングが有効である．そのた

め，運動習慣を有するものは腰痛の発症頻度が少ない

ことが報告されている11)．しかし，本調査の回答者の 

 

うち，定期的な運動習慣を有するものは17％にとどま

り，運動習慣の形成に課題を有していた． 

 

表1. 質問紙への回答  

調査項目 カテゴリー 人数 (%) 
1. 性別 男 

女 

0   (0) 
54  (100) 

2. 年齢 (歳) 20 - 29 
30 - 39 
40 - 49 
50 - 59 
60 -  

2  (4) 
11 (20) 
23 (43) 
15 (28) 
3  (5) 

3. 身長 (cm) -149 
150 - 159 
160 - 169 
170 -  

7  (13) 
27 (50) 
20 (37) 
0  (0) 

4. 体重 (kg) -44 
45 - 54 
55 - 65 
65 - 

2  (4) 
29 (54) 
16 (29) 
7  (13) 

5. 勤続年数 (年) -1 
1 - 3 
4 - 6 
7 - 

6  (11) 
11 (20) 
15 (28) 
22 (41) 

6. 運動習慣 ある 
ない 

9  (17) 
45 (83) 

 

 

表2. 設問6の自由記述内容 

カテゴリー 内容 
運動種類 ウォーキング，ラジオ体操，

腹筋運動，ストレッチング，

ヨガ，腕立て伏せ，スクワ

ット，ソフトバレーボール 

 

 

 

 

図1. 作業形態（1.磨く, 2.持ち上げ, 3.降ろす, 4.拭く, 5.

運ぶ, 6.掃く, 7.押す, 8.引っ張る, 9.介助, 10.その他） 

 

5回以下  6-10回  11回以上  合計  
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(2)作業の状況 

以下に，作業形態および作業姿勢に関する結果を示

す．回答者が院内清掃時に用いる作業形態は拭く作業

が最も多く，次いで掃く作業や磨く作業と回答する者 

が多くを占めた(図1)．そして，清掃作業中の姿勢は中 

腰姿勢での作業が最も多く，次いで立ち姿勢やしゃが

み姿勢の回答数が多かった（図2）．病院内の清掃作業

時に用いる用具はハンドルの使用頻度が最も多かった

（図3）．身体に負担を感じる作業箇所が有ると回答し

た者は回答者全体の89％（48名）であり，具体的な作

業箇所としては，ベッド下の清掃に身体的負担が生じ

ると回答した者が最も多かった（図4）．  

 中腰作業は腰仙部に繰り返し屈曲モーメントが作用

するため，脊柱周囲軟部組織や椎間関節にストレスが

かかり，疲労性腰痛を生じやすい 11)．上述の通り，院

内清掃では床やベッド下を清掃する際に中腰姿勢を頻

繁に用いるため，作業関連性腰痛等の発症リスクが高

まると推測される．現在，ベッド下や床，トイレ等，

中腰姿勢を伴う作業箇所を身体的負担と感じている従

業員が多いことからも，同一姿勢での長時間作業を行

わない等，適切な作業ガイドラインの作成と従業員へ

の注意喚起が必要である．また，清掃を行う際に頻繁

に用いるハンドルは，立位姿勢か中腰姿勢で使用する

ことが多い．現在，使用されているハンドルは，使用

者の身長や使い心地に合わせて柄部分が段階的に調節

可能であり，用途に合わせてモップ形状を変更して取

り付けることが可能である．今後は，ハンドルの使用

が身体各部に与える影響を人間工学視点から検証し，

適切な使用方法やハンドルデザインによる解決策が求

められる． 

 

 

 

図2. 作業姿勢（1.上向き, 2.腰掛け, 3.体を前後に曲げる姿

勢, 4.立ち, 5.しゃがみ, 6.運転, 7.中腰, 8.その他） 

 

 

図 3. 作業用具（1.バキューム, 2.ポリシャー, 3.雑巾, 4.

床ほうき, 5.ダスコン, 6.キャニオン, 7.ハンドル, 8.マイ

クロ, 9.その他） 

 

図4. 負担を感じる作業箇所（1.床, 2.壁面, 3.扉, 4.天井, 5.

ベッド, 6.ベッド下, 7.テーブル, 8.ロッカー, 9.洗面台, 10. 

トイレ, 11.その他） 

 

図5. 痛みが生じた身体部位（1.頭, 2.首, 3.背中, 4.肩, 5.

肘, 6.手首, 7.指, 8.腰, 9.お尻周り, 10.膝, 11.足首, 12. 

その他） 

 

表3. 痛みについて相談をしていない理由 

理由 
・サイトマネジャー等に相談する機会がない 
・仕事に支障がないと考えているから 
・相談しても痛みは解決しないから 
・人数が少なく休めないと考えているから 

 

5回以下  6-10回  11回以上  合計  

5回以下  6-10回  11回以上  合計  
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（3）体の痛みや不調・違和感の状況等 

調査時点で身体の痛みや不調，違和感が有ると回答

した者は回答者全体の 85%（45 名）であり，痛みや不

調が生じた身体部位としては腰部（12名）が最も多く，

次いで肩部（6名），膝部（5名）の痛みを主訴するも

のが多かった（図5）．なお，身体に痛みや不調を抱え

る45名に対し，その発症時期を回答させた結果，清掃

業務に従事して1年から2年経過した時期と回答した

者が最も多く（23名），清掃業務に従事する以前に痛

みや不調を発症していたと回答した者はいなかった． 

痛みや不調，違和感が生じる頻度を毎日，仕事の日

は毎回，週1回程度の3件法で回答を得た結果，仕事

の日は毎回痛みが生じると回答した者が半数を占めた．

そして，身体に痛みや不調が生じた際，サイトマネジ

ャーまたは営業所担当者に相談した者は，痛みや不調

を抱える者全体の 20％（9 名）であった．なお，相談

していない理由を回答者に記述させた結果のうち，意

見多数であった回答を表 3 にまとめた．作業関連疾患

の症状は労働内容によって異なるが，胃痛等の消化器

系疾患や高血圧症等の循環器系疾患，うつ病等の精神

的疾患では回復に時間を要するため，早期発見と適切

な治療方法の選択が重要である．そのため，現在の相

談体制が日常的に従業員が心身状態を相談しやすい体

制か否かを適切に評価し，必要であれば改善に努める

ことが管理者には求められる． 

 

  

4 今後の展望 

本調査により，多くの院内清掃従事者がベッド下等

の低空間作業に身体的負担を感じており，毎回の作業

時には腰部や肩部に痛みが生じていることが明らかに

なった．また，管理者側は作業関連疾患者が日常的に

相談できる環境整備に課題を有している可能性が示唆

された．今後，院内清掃従事者の作業関連性腰痛等の

予防・改善を図るために，①運動習慣の形成と，②作

業デザインの提案を目的とした取り組みを行う．運動

アプローチでは，清掃作業前後に現場で実施できる運

動と，自宅で就寝前に取り入れることができるストレ

ッチングの 2 種類の内容を作成し，モデルサイトで検

証を進めた後，効果が認められた運動から試行する予

定である．合わせて，院内清掃従事者が作業に伴い多

用するハンドル等の清掃用具が作業動作や作業効率，

腰部・肩部等の筋活動に与える影響について人間工学

的側面から検証を進める．得られた知見を基に，作業

時に注意すべき不良姿勢や作業スペースの活用方法に

ついて具体的な提案を行う． 
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使用質問紙の一例（作業形態・作業姿勢・作業用具に関する質問項目） 

7. どのような作業形態が最も多いと感じますか。該当する作業形態に☑（左列）を入れて下さい。また、その作業形態は一箇所の清

掃場所（例. 一病室）に何回程度必要としますか。その回数に☑を入れて下さい。 

（記入例） 

形態              回数 5回以下 6回～10回 11回以上 

□  磨く作業 □ □ □ 

☑ 持ち上げる作業 □ ☑ □ 

□  降ろす作業 □ □ □ 

 
 

 
 

 

 

 

 

 

 

8. どのような作業姿勢が最も多いと感じますか。該当する作業姿勢に☑（左列）を入れて下さい。また、その作業姿勢は一箇所の清

掃作業（例. 一病室）に何回程度必要としますか。その回数に☑を入れて下さい。 

 

 

 

 

 

 

 

 

9. どの用具を使用することが最も多いと感じますか。該当する用具1つに☑を（左列）を入れて下さい。また、その用具は一箇所の

清掃作業（例. 一病室）で何回程度使用しますか。その回数に☑を入れて下さい。 

 

 

 

 

 

 

 

 

 

 

 

 

形態              回数 5回以下 6回～10回 11回以上 

□  磨く作業 □ □ □ 

□  持ち上げる作業 □ □ □ 

□  降ろす作業 □ □ □ 

□  拭く（ふく）作業 □ □ □ 

□  運ぶ作業 □ □ □ 

□  掃く（はく）作業 □ □ □ 

□  押す作業 □ □ □ 

□  引っ張る作業 □ □ □ 

□  介助作業 □ □ □ 

□  その他（       ） □ □ □ 

姿勢              回数 5回以下 6回～10回 11回以上 

□  上を向いての作業 □ □ □ 

□  イス腰掛け作業 □ □ □ 

□  体を前後に曲げる作業 □ □ □ 

□  立ち姿勢での作業 □ □ □ 

□  しゃがみこむ作業 □ □ □ 

□  車の運転作業 □ □ □ 

□  中腰姿勢での作業 □ □ □ 

□  その他（       ） □ □ □ 

用具               回数 5回以下 6回～10回 11回以上 

□  バキューム □ □ □ 

□  ポリシャー □ □ □ 

□  雑巾 □ □ □ 

□  床ほうき □ □ □ 

□  ダスコン □ □ □ 

□  キャニオンスプレー □ □ □ 

□  ハンドル □ □ □ 

□  マイクロ □ □ □ 

□  その他（         ） □ □ □ 
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髙木 美咲穂*1 林 嘉雄*1 鳥居 恵子*1 新田 貴之*2 

 

Operation status of email and usefulness and 
challenges of countermeasures against spam 

 
Misaho TAKAKI*1, Yoshio HAYASHI*1, 
Keiko TORII*1 and Takayuki NITTA*2 

 
                                    Abstract 

 
National Institute of Technology, Tokuyama College has been using email since 1986, and it has become 

an essential means of communication. In 2007, we successfully implemented Symantec's spam filter to 
reduce unwelcome email and protect against viruses. In recent years, we also started using Microsoft 
Exchange Online, an email system using the cloud of Microsoft Office365, and procured by the National 
Institute of Technology headquarters. This paper describes how to set up the countermeasures against 
email spam in our original email system and the Microsoft Exchange Online. It also explains the current 
operation of these email systems. 

 
       Key Words : email, spam, Symantec Messaging Gateway, Microsoft Exchange Online 
 

___________________________________________________________________________________________ 

*1 教育研究支援センター 第三技術室 

*2 情報電子工学科 

1.はじめに 

本校では，昭和 62 年から電子メールを利用し始め

ており，日常業務で頻繁にメールでの連絡が行われて

いる．メールは，離れている人へ連絡する以外にも，

資料を送付する手段や非同期で仕事を進める手段と

しても便利なツールである． 

しかし，便利な反面で，迷惑メールやウイルス付き

メール(以下，spamメール)が送られてくることより，

必要なメールの見落としや，セキュリティインシデン

ト発生の恐れが高まる．そのため，これらの不必要な

メールに対する対策が必要である． 

本校では，spamメール対策として，平成19年度か

ら有償ソフトウェアのシマンテック社製1)スパムフィ

ルター(以下，SMG[Symantec Messaging Gateway])を

学内からの要望によって導入し，運用を開始した．こ

れにより，spam メールが利用者に届かなくなり，必

要なメールが spam メールで埋もれてしまうことが少

なくなったことについて報告した2)． 

一方，近年では高専機構本部(以下，機構本部)が全

国の国立高専で利用するために調達した Microsoft 

Office3653)(以下，Office365)で用いているクラウド

型のメールシステムである Microsoft Exchange 

Online(以下，Exchange Online)の利用も開始している． 

本論文では，学内で運用している SMG を利用したメ

ールシステム(以下，本校の SMG メールシステム)によ

るspamメール対策を2章で述べ，機構本部が調達した

Exchange Onlineでのspamメール対策について3章で

述べる．4章では，これらのメールシステムの運用上の

課題について整理して述べる． 

 

2.SMGの概要と運用状況 

本節では，本校の SMG メールシステムを活用した

spam メール対策について，SMG の概要，ならびに，本

校での設定状況と運用状況について述べる． 

 

2.1 SMGの概要 

SMGでは，外部から受信したメールだけでなく，内部

から送信したメールに対してもspamメールとして判定

23



髙木 美咲穂・林 嘉雄・鳥居 恵子・新田 貴之「本校のメール運用状況及び迷惑メール対策の有用性と課題」 

徳山工業高等専門学校研究紀要 №42(2018) 

することが可能である．spamメールと判定するために

利用する定義ファイルは，システムを無停止で自動更

新され，常に最新の定義ファイルによって運用可能で

ある． 

spamメールと判定された際には，事前に設定してい

るspamメールに対する処理方針(以下，spamポリシー)

の内容に沿って処理が行われる．spamポリシーは，デ

フォルトで登録されているspamポリシー以外にも，状

況に応じてシステムに設定することができる． 

また，Webからアクセスできる管理用ダッシュボード

から，SMG を経由したメールのうち，spam メールの判

定処理結果をリアルタイムで確認できるレポート機能

が備わっている．さらに，この機能では，スケジュー

ルを組むことによって，レポートを自動生成し，あら

かじめ設定した宛先にメールで通知することもできる． 

 

2.2 本校のSMGメールシステムの設定 

本校では，Firewallとメールサーバの間にSMGを設

置しており，「@tokuyama.ac.jp」に関するメールにつ

いて処理を行っている．この設置形態では，以下に述

べる1)～3)の配送パターンが存在する． 

1) SMGにおけるインバウンド・メッセージ 

学外から本校(@tokuyama.ac.jp)宛に送られる

メール 

2) SMGにおけるアウトバウンド・メッセージ 

本校(@tokuyama.ac.jp)から学外宛に送られる

メール 

3) SMGを通過しないメッセージ 

学内から学内宛に送受信されるメール(SMG を

通過しないためアンチスパム処理は行わない) 

1)や 2)の配送によって，SMG が「spam または spam

の疑いのメール」を受信した場合には，図 1 のように

設定したspamポリシーに基づいて，spamの検疫場所に

メールを隔離し，利用者にはメールを配送しないこと

を基本の設定としている． 

但し，1)のような外部から到達するメールのうち，

「spamの疑い」の場合については，誤検出の可能性が

あるために，図 2 のように設定し，検疫場所に隔離す

ることを行わずに，各利用者に配送する．具体的には，

「[SPAMの疑いがあります]」を件名の先頭に追加し，

値「Suspected Spam」のヘッダー「X-SMS-Scanned」を

追加して，利用者にメールを配送し，利用者側にて，

spamメールかどうかの判断をお願いしている． 

 

2.3 SMGの運用状況 

SMGの運用状況は，図3のようにWeb上のダッシュボ

ードからインバウンドとアウトバウンドの処理状況を

確認することができる．ダッシュボードでは，過去 1

時間，過去24時間，過去7日間，過去30日間の情報

を選択して表示することができる． 

 
図1 受信メールのspam検出設定 

 
図2 受信メールのspamの疑い検出設定 

 
図3 ダッシュボード 

図4 レポート作成 
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運用状況をより詳細に確認するには，図 4 のレポー

ト作成画面からレポートを作成する．レポートの設定

部分を変更することで，取得したい情報のレポートが

作成できる． 

レポートをエクスポートする場合には，HTML，PDF

の各形式でのファイルまたは CSV 形式でのファイルで

エクスポートすることができる．  

SMG が 2017/9/1～2018/3/31 の期間で処理したメー

ルの内訳を表1に示す．同様に，表1の脅威を含む数

のうち，脅威の種類の内訳を表2に示す． 

表 2 の脅威の種類のうち，現在の設定では，悪いレ

ピュテーションのメールの全てが，シマンテックグロ

ーバルの悪い送信者からのメールであることをレピュ

テーションの概略レポートから確認している． 

このシマンテックグローバルの悪い送信者とは，SMG

がspamメールやウイルス付メールなどの好まれないメ

ールを大量に配信しているサーバのリストを作成して

おり，そのリストの中に存在するサーバから送信され

たメールのことである． 

この仕組みにより，管理者がspamメールを大量に配

信しているサーバのリストを作成・更新することなく，

管理者の運用負荷をかけないで，spamメールを判定す

ることができている．特に，本校では，表 2 で示した

とおり，悪いレピュテーションとspamメールがほぼ同

数であるために，シマンテック社が作成している悪い

送信者のリストが有用に働いている． 

なお，マルウェアと判定されたメールの中には，メ

ールの添付ファイルを暗号化していた場合も数に含ま

れている．そのため，アウトバウンドのメールでマル

ウェアと判定されたメールのほとんどが添付ファイル

を暗号化して送信したメールであった． 

 

3.Microsoft Exchange Onlineの運用状況 

本節では，機構本部が調達した Exchange Online の

概要，ならびに，機構全体での設定と本校における運

用状況について述べる． 

 

3.1 Microsoft Exchange Onlineの概要 

 機構本部が調達した Office365 は，機構に在籍する

全教職員及び全学生が利用可能であり，教職員は教職

員用のライセンス形態が，学生には学生用のライセン

ス形態が付与され，アカウントが登録されている． 

このアカウントは，「@tokuyama.kosen-ac.jp」とい

うドメイン名で本校には割り当てられており，

Office365のExchange Onlineのメールアドレスとして

も利用できる． 

このExchange Onlineのメール機能を利用するには，

Webアプリケーションとして，Office365へサインイン

し，Outlook のアプリケーションを使用することで，

Exchange Online 宛のメールを各自の利用端末にて送

受信することができる． 

また，パソコンやモバイル端末に Outlook をインス

トールしてアカウントの設定をする，もしくは，SMTP

やIMAPなどの汎用のプロトコルを用いて，利用者の好

みとするメーラで接続すれば，Exchange Onlineにある

メールを送受信することができる． 

 

3.2 Microsoft Exchange Onlineのspam設定 

現在，Exchange Online の spam に関する設定は，

Office365の管理ツールにあるExchange管理センター

から行うことができる．現行の設定は，次の通りにな

っている． 

機構全体として管理している「kosen-ac.jp」のドメ

インからの送信メールの場合，spamメールであるかを

判定するためのspamフィルターの処理内容は，『spam

フィルターは常に有効』から変更できないようになっ

ている． 

送信メールが spam メールと判定された場合，spam

メールと判定されたメールをコピーして，機構本部が

指定したメールアドレスへ送信する設定ができるが，

現在は，機構全体の管理としては，この設定を無効に

している．この設定による動作は，少量のspamメール

の送信に対して適用される設定内容であり，大量に

spamメールが送信された場合には，その該当ユーザか

らの送信を Exchange Online の仕様としてブロックす

る動作となっている． 

そして，大量にspamメールを送信し，メールの送信

がブロックされたユーザがいる場合，管理者が指定し

たメールアドレスへ通知する設定ができるが，先ほど

の設定と同様で，こちらも通知しない設定としている． 

表1 SMGが処理したメール(2017/9/1～2018/3/31) 

メール インバウンド アウトバウンド 

処理した数 869,044 47,531 

脅威を含む数 600,802(69.1%) 101(0.2%) 

表2 脅威メールの種類(2017/9/1～2018/3/31) 

脅威の種類 インバウンド アウトバウンド 

マルウェア 32,915(2.8%) 49(48.5%) 

悪いレピュ

テーション 

565,937(48.3%) 0(0.0%) 

spamメール 572,567(48.9%) 52(51.5%) 
1つのメールに複数の脅威が含まれている場合もあるため，表1の脅威

を含む数と，表2のそれぞれの脅威メールを合計した数は一致しない． 
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一方，受信メールが spam メールと判定された場合，

受信者の迷惑メールフォルダにメールを振り分けるよ

うに設定されている．そして，広告メールや宣伝メー

ルのように不特定多数に大量に配信されるメールにつ

いても受信者の迷惑メールフォルダに振り分けるよう

に設定されている．そのため，必要なメールがspamメ

ールと判定されたとしても，各利用者の迷惑メールフ

ォルダに入っているため，各利用者の判断において，

メールを確認することができる．迷惑メールフォルダ

に誤判定で分類されてしまった場合は，図 5 のように

各利用者で迷惑メールフォルダに分類されないように，

信頼できる差出人として設定することができる． 

 

3.3 Microsoft Exchange Onlineの運用状況 

 Exchange Onlineの運用状況は，セキュリティ/コン

プライアンスセンターのレポートメニューの中にある

ダッシュボードからメールの送受信の数量や迷惑メー

ル，マルウェアの送受信の数量をグラフで確認するこ

とができる． 

ダッシュボード上では，各グラフが1つの画面上に

表示されているため，spamメールの量をより詳細に確

認したい場合は，迷惑メールの検出というグラフを選

択する．迷惑メールの検出を表示させた場合は，次の

ようになっている．  

・ 既定の設定では，前日から過去7日間について表

示されている．そのため，当日の現況について，

リアルタイムでspamメールの現状を把握するこ

とができない． 

・ グラフに表示することができる期間は，前日から

過去90日前までである． 

・ 横軸が日付となっているため，各日付のspamメ

ールの数量は把握できる．しかし，表示している

期間の合計でのspamメール量となると，各日付

のspamメールの量を足していかないと把握する

ことができない．  

また，Office365は機構本部で調達されたシステムで

あるため，Exchange Onlineの運用状況も機構全体とし

ての状況は把握しやすいが，本校だけの運用状況を確

認することが難しい．  

 

4. 運用上の課題と現時点の解決策 

本節では，二つのメールシステムの運用上の課題と

現状における解決策を記載する． 

 

4.1 Exchange Online用メーリングリストの運用 

本校では，各クラスへの連絡で利用できるように，

各クラスのメーリングリスト(以下，ML)を作成し，年

度初めにメンバー更新を行い, 活用している．このML

に登録されているメールアドレスは，本校の SMG メー

ルシステムのメールアドレス「@tokuyama.ac.jp」につ

いてである． 

学生は，学内の教育電算室に設置されているパソコ

ン，またはWebメーラであるxGate4を利用し，本校の

メールを確認することができる．このxGate4は，学外

からも利用可能であるが，あらかじめログイン URL を

知っておく必要がある．これらの環境で学生は，自ら

定期的にメールの確認を行う必要があり，そのための

教育も必要である． 

一方，Exchange Online で使用するメールアドレス

「@tokuyama.kosen-ac.jp」を活用すれば，第3.1節で

も述べたようにアカウントの設定を各利用者が行えば，

いつでもプッシュ型メールで受信ができる利点がある． 

今年度，1年生担任からExchange Onlineの利点を活

用し，クラス連絡を行いたいという依頼があった．そ

こで，情報処理センターでは，Exchange Onlineのメー

ルアドレスを登録し，MLを作成することになった． 

MLの作成においては，次の1)～3)の方法がある． 

1) 既存のMLシステム4)を使用 

本校では，独自開発したWeb上から本校のメ

ールシステムを用いて ML が作成できるように

なっている． 

この機能は，本校のメールアドレス以外のメ

ールアドレスも登録できるようになっている

ため，既存システム上でMLを作成可能である． 

2) Office365セキュリティ・グループを使用 

「@tokuyama.kosen-ac.jp」のドメインをグ

 
図5 迷惑メールフォルダ設定 
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ループのアドレスとして利用できる．各ユーザ

でグループを作成することができず，管理者が

作成しなくてはならない．また，グループメン

バーの更新を手作業で行う必要がある．  

このグループは，Office365 アプリケーショ

ンでも活用できる．外部の送信者を受け付ける

設定にしない限り，「kosen-ac.jp」以外から

の送信はできない. 

3) Office365グループを使用 

各ユーザで自由に作成することができる．

「@tokuyama.kosen-ac.jp」のドメインをグル

ープのアドレスとして利用できない．グループ

メンバーの更新を手作業で行う必要がある． 

先に示した 2)，3)の通り，Office365 上でグループ

を作成し，MLとして利用することはできる．しかし，

MLの利用方法について，高専機構全体としてはほぼ定

まってきた段階であるため，本校における利用方法を

定めるまでには進んでいない．現時点では，更新する

ためのリストをグループ作成希望者が準備し，作成か

ら登録までを管理者(情報処理センター)が手作業で行

うような試行をしている段階である． 

そのため，学生へのサービスとなると，不具合が生

じたときに対処の行いやすい運用実績のある前述の1)

の方法で，本年度は実現した. 

実際に，1)の方法により作成したMLを運用したとこ

ろ，図6(a)のようにExchange Onlineのメールアドレ

スから，登録したMLにメールを送信するとOutlookで

確認した際に，迷惑メールフォルダに振り分けられる

という問題が発生した． 

一方で，図6(b)のように，学内のメールアドレスか

ら今回作成したMLに送信した場合は，迷惑メールフォ

ルダには振り分けられなかった． 

原因として，学内から送信したメールは，SMG，

Firewall を通過して，Exchange Online に届き，各ユ

ーザに配送される．しかし，Exchange Online から ML

宛にメールを送信すると，図 6(a)のように Exchange 

Onlineから一度学内のメールサーバに届き，そこから，

もう一度 Exchange Online へ配送される．そのため，

Exchange Online 内で完結するような配送であるにも

関わらず，外部のメールサーバを経由して届くために，

なりすましやその他のspamメールと判断され，迷惑メ

ールフォルダに振り分けられるのではないかと考えた． 

迷惑メールフォルダへの振り分けを停止するには，

第 3.2 節の図 5 で示した方法により，各ユーザで，

tokuyama.ac.jpを信頼するように設定をする方法があ

る．しかし，上記の方法でMLを利用する全てのユーザ

 
図6(a) MLへのメール送信 

 
図6(b)  学内からのMLへのメール送信 

 
図7 迷惑メールフォルダの振り分け設定 
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を手作業で登録するのにはユーザの手間がかかる． 

管理者が一括で設定する方法を調べるとExchange管

理センターで設定できることが判明した．Exchange管

理センターのメールフローのルール設定を図7に示す．

本校のメールシステムから受信したメールはspamメー

ルと判定されないよう，常に Spam Confidence Level

を‘-1’にするように設定した． 

上記の設定により， Exchange Onlineのメールアド

レスを利用して，学内のMLに送信しても迷惑メールフ

ォルダに振り分けられないようになった． 

 

4.2 メール配送状況についての問い合わせ対応 

本校のメールシステムを利用している利用者から

「メールが正しく宛先に送信されたか確認してほし

い」や「ある送信元からメールが届いているかどうか

確認してほしい」などメールの配送状況について問い

合わせがある． 

本校のメールシステムの場合は，管理者が本校の情

報処理センターのため，問い合わせがあった内容によ

って利用者の同意のもと，メールの配送状況を確認す

ることで問い合わせに応じている． 

しかし，Exchange Onlineで同様な問い合わせがあっ

た場合，Office365については，全ての管理者権限を持

つのは機構本部であり，本校は Office365 の一部の管

理者権限しかない．状況に応じて，機構本部にしかで

きない操作については，機構本部へ問い合わせなけれ

ばならない． 

そのため，本校では，ユーザからのメールの送信が

できているかの問い合わせや，ある宛先からメールが

届いているかのような問い合わせ内容に答えることが

できないことが予想される． 

Office365は，共通のクラウド型システムのため，メ

ールを送信する際に，機密性を要する場合には，推測

されない件名の付け方や添付ファイルの暗号化が必要

である．そのために，学内でセキュリティ教育を実施

し，ユーザのセキュリティに対する意識を高めていか

なければならない． 

 

4.3 課題の整理 

現時点では，本校のシステム(tokuyama.ac.jp)なら

びに，機構本部のシステム(tokuyama.kosen-ac.jp)の2

つのシステムを並行稼働させている． 

機構本部のメールシステムへ変更することは，各利

用者にメールアドレスを変更するようにお願いするこ

とであるため，この先数年は，この 2 つのシステムの

それぞれの利点を生かしながら，運用を継続すること

になる．最終的には，機構本部のメールシステムに移

行することから，現時点での課題は以下の通りとなる． 

・ 4.1 節に述べた「グループ」の仕組みについて，

機構本部の動向や他校の動向を見つつ，技術的な

方法を調査した上で，運用方法を確立していく必

要がある． 

・ 4.2 節に述べた通り，各利用者からの問い合わせ

に対して，メールの疎通が適切に行えるという技

術的な面での支援に加えて，本校で調査可能なこ

と，本校で技術的に対応可能なこと，本部に依頼

すべきことを事前に整理しておく必要がある． 

 

5. まとめ 

本論文では，SMGを利用した本校のSMGシステムと機

構本部が調達したExchange Online のspamメール対策

及び運用状況について述べた． 

SMGのレポート機能を用いて，現在も7割程度のspam

メールが検出されており，spamメール対策が有用であ

ることを確認した． 

Exchange Online では，spam フィルターで迷惑メー

ルフォルダに分類される設定になっていることを確認

し，報告した．実運用として，spamメールに誤分類が

発生した際の回避方法について調査し，その調査事項

に基づいて運用していることを報告した． 

本校のメールシステムや Exchange Online を利用す

る際の運用時の課題について整理した．これらを今後

どうしていくのか学内で検討し，解決する必要がある． 
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